Comercio Electronico. Tercera Parte: Aspectos Techoldgicos

Introduccion

n las dos primeras partes (Re-
vista UPIICSA Enero-Abril
2003, Mayo-Agosto 2003) hemos
revisado el marco histérico y los
elementos de naturaleza sociopoli-
tica, cultural y econémica involu-
cradoseneltemade laInternety el
comercio electrénico. Sin el pro-
pésito de serexhaustivos o comple-
tos pero simuchomas enfocadosal
establecimiento de un punto de
vista razonado y objetivo, dichos
articulos buscan la apreciacién del
origeny laevolucion de lo que hoy
se conoce y pretende que sea el
comercio electrénico.

El presente documento comple-
menta a los dos anteriores. En esta
tercera parte se exponen los aspec-
tos tecnoldgicos en los que se
sustentan las actividades econo-
micas comerciales. Una cuarta y
una quinta parte complementaran
el marco tedrico de esta inves-
tigacion y, a partir de ese punto,
entregas posteriores describirdn
con mayor detalle la problematica
del tema, presentando los princi-
pales modelos existentes y culmi-
nando con una formulacién com-
pleta y metddica del estado pre-
sente y futuro del comercio elec-
tronico.
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1. La determinacion de los
requerimientos basicos para
la participacion del
comercio electronico

¢Qué es lo que se requiere para
participar en el comercio electro-
nico? La respuesta a esta pregunta
es: a) una infraestructura y b) una
estrategia; ambas condiciones nece-
sarias mas no suficientes. Al final,
como entodaempresa, incursionar
en una aventura de negocio e
inversién conlleva un riesgo. El
éxitoestaenlavisiény habilidades
de negocio del empresario; aunque
podemos afirmar con plena segu-
ridad que inclusive el mas habil,
ingenioso o solvente empresario
estard destinado a fracasar si no
cuenta con objetivos definidos
(proposito), planes paraalcanzarlos
(estrategia), asi como herramientas
para lograrlo (infraestructura).

Es importante recordar que si
se tienen productos o servicios que
ofrecer es esencial que se cuente
con los elementos necesarios que
permitan que el flujo de opera-
ciones logisticas y administrativas
se cumplasin contratiempos. Esta-
blecer unainfraestructurasignifica
proveer los medios y herramientas
para esto. Establecer una infraes-
tructura no implica que todo debe
ser comprado o edificado por el
empresario. El establecimiento de
unainfraestructuracomprendetan-
to lo que deba adquirirse o cons-
truirse como lo que deba ser arren-
dado, contratado, desarrollado e
inclusive usado y desechado; todo
acorde al mejor panorama costo-
beneficio. El riesgo de no hacer esto,
ya sea pretextando costos, insol-
vencia o complejidad, es el de con-
vertiraunbueny lucrativo negocio
en una pesadilla financieray legal.
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Una pesadilla que no sélo puede
acabar con el negocio en si sino que
ademas puede dejarimposibilitado
al empresario de volver aempezar
o de iniciar otros mas.

Indiscutiblemente, la estrategia
es la que debe formularse primero.
Aunque esto no implique que deba
tenerse totalmente afinada. De am-
bos requerimientos, éste sera en el
gue se encontraran la mayor canti-
dad de elementos subjetivosy cuali-
tativos; es donde se concentraran
la incertidumbre y los riesgos que
todaaventuraempresarial incluye.
Debe estar totalmente definida has-
ta el punto en el que nos permita
identificar sinambigtiedad lainfra-
estructura que se necesitara, pero
puede contener aspectos que re-
quieran una posterior definicion
(siempre y cuando éstos sean de
naturaleza funcional u operativa
de negocio y que no afecten a la
infraestructura concebida).

Laestrategia puedeserrefinada
y complementada conforme se
desenvuelvan el negocio y su en-
torno (mercado), pero siempre de-
beréa respetar los limites impuestos
por la infraestructura. Cualquier
intento de expansién mas alla de
estos limites debe ser contenido y
considerado paranuevas etapas de
la evolucion natural del negocio,
para nuevas estrategias.

La estrategia es lo primero que
debemos formular y serd mucho
mas precisa cuanto mayores cono-
cimientos tengamos sobre cémo
alcanzar lo que estamos buscando.
Asi, comenzaremos describiendo
y definiendo entérminosgenerales
lo que debe interpretarse como
“infraestructura” y lo que hay
alrededor de ella.

Debe tenerse presente y muy
claro que de unainfraestructurano



puede surgir una estrategia. Asi
que también una infraestructura
debe establecerse completamente
en términos cuantitativos y perfec-
tamente definidos.

2. Tres definiciones

Infraestructura es una palabra
comunmente utilizadaen el &mbito
de la informaticay las telecomuni-
caciones. Con ella se denomina de
manera amplia y general a todos
aquellos elementos fisicos usados
para interconectar usuarios y
computadoras. Comprende desde
elmediodetransmisién (cableados
de comunicaciones, lineas telefo-
nicas, enlacessatelitales, etc.), hasta
loselementos de control (hardware
y software) que permiten regular
el flujo de los mensajes e inter-
cambio de datos. Es todo aquello
que da soporte al flujo y procesa-
miento de la informacion.

Muchas veces este término es
mal empleado y usado como siné-
nimo de plataforma, que es un
concepto mucho mas restringido.
Por plataforma debe entenderse al
conjunto de tecnologias sobre el
gque otras tecnologias o procesos
estanconstruidos. Especificamente,
en términos de computacién, una
plataforma comprende a una fa-
milia de computadoras o equipos
de procesamiento que utilizan un
mismo sistema operativo y los
mismos elementos de procesamien-
to. Histéricamente, lasaplicaciones
se disefiaban para una plataforma
especifica, pero con la diversidad
actual de equipos e iniciativas de
interoperabilidad, ahora se busca
que las aplicaciones sean multipla-
taforma (que los programas pue-
dan ser ejecutados en diversos
equipos y sistemas operativos).
Como podré apreciarse, una infra-
estructura puede incluir una o
varias plataformas.

Algo similar ocurre con el
término arquitectura, el cual es un
término aplicado tanto al proceso
como al resultado. Se empleaespe-
cificamente para identificar a la

estructura, loscomponentes l6gicos
y lasinterrelaciones eny alrededor
de una computadora. Por tanto,
una arquitectura puede ser un
modelo de referenciadel que puede
desprenderse una instancia espe-
cifica: una infraestructura.

Asi, implicitamente, hemos ya
identificado a los tres elementos
gue integran una infraestructura:
hardware, software y comunica-
ciones; tres elementos presentes
en toda operacion informatica. La
figura 1 ilustra el concepto, pre-
sentando de manera genérica los
elementosfisicos principalesenuna
operacion de comercio electronico.

zona desmilitarizada) y otra con
un acceso fuertemente restringido
(lamada zona militarizada). En
organizaciones mas grandes es
posible encontrar redes internas
donde residen sistemas y equipos
institucionales. A continuacion se
describen estos elementos.

2.1. Hardware

Todos los componentes fisicos
empleados para una operacién de
computo son identificados como
hardware. Aunque esta categoriza-
cion incluye a elementos de comu-
nicaciones, generalmente se usa el
término paracomputadorasy equi-
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Figura 1.- Principales elementos fisicos involucrados en una operacién de
comercio electrénico. Equipo de comunicaciones y de cémputo proveen los
elementos basicos para que programas en servidores web provean portales o
accesos aservidores de aplicaciones con los que se acceden a servicios y datos. En
organizacionesmasgrandesy complejas es factible encontrar enlaces con sistemas
mas grandes y complejos su interior. La figura muestra la segmentacion de

equipos y flujos entre éstos.

En esta figura se han separado los
elementos con los que participa el
proveedor, los que estan expuestos
al canal de comunicacién y con los
gue participa el cliente. La seguri-
dad es un tema muy importante en
esta actividad y la infraestructura
generalmente se segmenta en tres
partes: unaquese considerapublica
y expuesta a la Internet, una con
cierto acceso limitado (llamada

po periférico no dedicado a las co-
municaciones. El equipo de comu-
nicacion de datos es considerado o
referenciado por separado.

A continuacion se proporciona
una descripcién de los elementos
fisicos de cdmputo alos que se hace
énfasis con este término.

Estaciones de trabajo (works-
tations). Generalmente es el equipo



de trabajo del usuario final. Su
capacidad de interconexion me-
diante TCP/IP con otros equipos y
aplicaciones, lo mismo que su ca-
pacidad de procesamiento, permite
gue sirvan tanto como terminales
hasta elementos de procesamiento
distribuido, actuando como ele-
mentos desde los que puede ini-
ciarse o realizarse el trabajo de la
organizacion.

Servidores. El desarrollo y la
difusion del modelo cliente-ser-
vidor establecieron un modelo de
computo que ademas de barato es
escalable. Lo que antes pertenecia
al segmento denominado de micro
y minicomputadoras fue absorbido
por lo que hoy se conoce como
servidores. El avance en las capa-
cidades de los microprocesadores
ha permitido que equipos de me-
nores proporcionesfisicasy precios
provean mejores y muy superiores
capacidades de computo.

Mainframes. A pesar de la susti-
tucion de los segmentos de compu-
tadoras pequefias y medianas por
el concepto de los servidores, y de
gue alguna vez la categoria de las
grandes computadoras se vio como
obsoleta y propensa a la desapa-
ricion, lo cierto es que los main-
frames se han mantenido y crecido
en su mercado[4], [5]. Su perma-
nencia ha sido cuidadosamente
apreciada y si bien no todos los
ambientes incorporan elementos
gque permitan conectarlos directa-
mente a la web, si existen medios
para permitir su interconexion con
elementos intermedios como servi-
dores de web o de aplicacion.

Impresoras. Lasimpresorassonun
dispositivo indispensable en toda
operacion en la que una computa-
doraestéinvolucrada. Sonel medio
con el que se obtienen registros no
volatiles (documentos impresos,
también llamados copias duras) de
datos transaccionales, de aplica-
ciones o de desarrollo.

Unidades de almacenamiento
secundario. Ya sea como medio de

almacenamiento no volatil parauso
y operaciondel equipode computo
(como las unidades de disco duro
en las que se almacenan el sistema
operativo, aplicacionesy datos ope-
rativos) o como medio de respaldo
(unidades de disco, cinta, o cual-
quier otro dispositivo de almace-
namiento magnético u Gptico), el
almacenamiento secundario es un
elemento imprescindible en toda
operacion de computo. Las organi-
zaciones de hoy en dia tienden a
generar datos en volimenes cada
dia crecientes, incluyendo los de
sus clientes. Para toda empresa, el
mantener respaldos y datos en una
forma organizada y de rapida
recuperaciéon es algo obligado.
Usualmente, junto con el sistema
operativo se incluyen utilerias que
facilitan a la organizacion la reali-
zacion de respaldos o la recupe-
racion de datos, pero también es
posible encontrar software de ter-
ceros (a veces incluido con los dis-
positivos de almacenamiento) que
proporciona una funcionalidad
avanzada.

Equipo periférico adicional co-
mo monitores, teclados y ratones
se considera incluido con las esta-
ciones de trabajo y algunos servi-
dores. El equipo mainframe suele
incluir terminales, aunque la ten-
dencia es el uso de estaciones de
trabajo con software de emulacion
de terminal.

2.2. Software

El conjunto de programas para
ser ejecutados por un computador
es lo que se denomina software.
Muchos equipos de control y de
comunicaciones incluyen progra-
mas (alimentados desde un medio
magnético o mantenidos en memo-
ria no volatil -ROM-). Estos pro-
gramas no seran considerados en
este apartado por ser de naturaleza
intrinseca a un propésito y al
equipo en el que corren. Lo que
aqui se describe son aquellos pro-
gramas o aplicaciones® que deben
conseguirse para la habilitacion de
un centro de cémputo como sitio
de comercio electrénico.

Autenticacién. Usualmente viene
incluido en el software de aplica-
ciénoen el sistemaoperativo, pero
si se buscan medidas de seguridad
adicionales puede optarse por
software complementario. Su fun-
cion principal es la verificacién de
laidentidad del usuario para hacer
uso de aplicaciones y servicios.
Esencialmente se presenta en dos
formas: de sistema (como para ac-
ceder a la red o equipo con fines
administrativos y de control) y de
aplicacion (para acceder a los
servicios de negocio).

Encriptacién. Con el fin de ocultar
datos sensibles de miradas no de-
seadas, es necesario adquirir pro-
gramas que permitan codificar lo
gue se envia o almacena en un me-
dio digital. Esto es aplicable tanto
para archivos como para medios
de comunicaciéncomo correoelec-
trénico o enlaces de datos.

Software de servidor web. Un web
server es el programaencargado de
devolverlosarchivos quecompren-
den las paginas web de un sitio
ante las peticiones de los usuarios
bajo el protocolo HTTP. Es el
programa que habilita a un sitio
para poder ser visto en la World
Wide Web. El término llega a ser
aplicado a un equipo por estar
dedicado a ejecutar este programa
y adquirir asi esta funcién.

Software servidor deaplicaciones.
Un application server comprende la
plataforma sobre la que se desa-
rrollaran servicios web®. Es el
conjunto de programas que actua-

(1) El término aplicacion es usado para referirse
a un producto o sistema de informacién
completo, a diferencia de una utileria, que es
un pequefio programa muy especializado y
limitado en capacidades que es incluido en
un sistema operativo del que no es parte
esencial. Comparese la funcionalidad y
proposito de una utileria de blisqueda como
grep de UNIX con las funcionalidades de
busqueda y reemplazo de un procesador de
textocomo Word, no limitadas s6lo a cadenas
de caracteres sino también a formatos y
estilos.

(2) Losservicios web comprenden todaaquella
funcionalidad provistatradicionalmente por
aplicaciones standalone o cliente-servidor
pero bajo la perspectiva ofrecida por una
pagina web y un web server.



ran a través de paginas web para
interactuar entre bases de datos y
sistemas tradicionales o heredados
(legacies).

Software de portal. Los portales
son el punto de entradaen laweb a
las grandes organizaciones. Las
demandas de la Internet han hecho
que sean complejos y dificiles de
mantener. El software de portal
permite integrar diversas aplica-
ciones para crear una pagina fun-
cional para consumidores, socios y
empleados (inclusive manteniendo
unenlacecon laintranet de laorga-
nizacion) de una forma rapida y
segura.

Software de integracion. Todas las
organizaciones poseen una heren-
cia de conocimiento, culturay pro-
cesosorganizacionalesempotrados
en sus aplicaciones de computo y
procesos detras y alrededor de és-
tos. La comunicacion, importacion
0 exportacion de datos entre dis-
tintas plataformas de computo ya
es dificil sintener que considerar el
intercambio de datos entre aplica-
ciones. El propésito del software de
integracion es servir como lengua
franca o interfaz entre aplicaciones
0 equipos.

Administracion de contenidos
(Content Management). Si lo que se
tiene en las aplicaciones visibles al
consumidor no lograr atraer su
atencién o no lo proveen de lo que
busca, dificilmente habra negocio.
El software de administracion de
contenido permite a las empresas
administrar catdlogos e informa-
cibnaser presentadacomomercan-
cia o desde la que se pueda iniciar
el flujo de negocio. Nosélolimitado
a péaginas web, la diversidad de
dispositivos (desde teléfonos hasta
organizadores personales) y de
canales alternos de distribucién
(enlaces moviles, intercambio de
archivos, correo o foros) obliga a
hacer uso de software que permita
administrar las diversas presenta-
ciones y canales disponibles para
un mismo sitio web.

Administracion de la cadena de

suministros (Supply Chain Manage-
ment). Principalmente ideada para
el mercado B2B, el software de
administracion de la cadena de
suministros permite el manejodela
logistica de planeacién (abasteci-
mientos, compras, presupuestos) o
de la manufactura (inventarios,
distribucién, elaboracién).

Administracién de relaciones con
consumidores (Customer Relation-
ship Management [CRM]). La
adquisicidny laretencion de clien-
tes pueden llegar a ser tan compli-
cadas que se requiera de aplica-
ciones ex profeso para apoyar a las
principales funciones de negocio
como las ventas, los servicios y la
mercadotecnia. El software CRM
puede ser basico (automatizacion
de ventas, centros de atencién a
clientes, ejecucion de campafas),
colaborativo (autoservicios web,
chats), o analitico (modelado de
comportamientode consumidores,
inteligencia de negocio, planifi-
cacion de campafas).

Procuracidon (Procurement). Para
aquellas organizaciones que com-
pran de todo para su operacion
(desde lapices hastacomputadoras)
y sobretodoengrandescantidades,
la adquisicién de programas que
les permitan automatizar el flujo
operacional en la adquisicion de
estossuministrosy susaprobaciones
es algo totalmente indispensable.

Financiero y ERP (Enterprise
Resource Planning). De todas las
aplicaciones mencionadas, tal vez
estegruposeaelde masantigtiedad
y presencia en las organizaciones.
Tradicionalmente el software de
finanzas o de planificacion empre-
sarial comprende contabilidad, fac-
turacion, presupuestos y némina.

Sistemas manejadores de basesde
datos (DBMS). Hoy en dia resulta
dificil considerar la creacion de un
sistemadeinformaciénquenohaga
uso de una base de datos, mas
cuandoelambiente organizacional
entra en escena. Sin estar ya
limitado Unicamente a mantener
datos, la capacidad de almacenar

audio, video, gréaficos, textos enor-
mes y software hace que una base
de datos sea unaaplicacion obliga-
da para la habilitacién de un sitio
web.

Al inicio, cuando la Internet al-
canzéal publicoengeneral,y como
unaherenciadirectade los BBS, los
principales servicios que de ella se
obtenian eranel correo electrénico,
servicios para el intercambio de
archivos (accesos via FTP) y foros
(principalmente los newsgroupsde
Usenet). Todocambi6conlallegada
del protocolo HTTP y el primer
navegador (browser) con capacidad
grafica (Mosaic). ElI ya no estar
limitados aunainterfaz de caracter
cambio la percepcién de muchas
cosas.

Parte de ese cambio consistié en
la apreciacién de un nuevo medio
de comunicacién con capacidades
similares (y en algunos aspectos
superiores) a los tradicionales me-
dios masivos de comunicacion.
Inclusive, muchos de los tradi-
cionales servicios de la Internet se
vieron afectados. La World Wide
Web (WWW) y sus navegadores
permitianahoraacceder aservicios
de correo, intercambio de archivos
y forosde discusion, juntoamuchos
otros mas. Mientras que anterior-
mente era necesario que el prove-
edor del servicio de Internet pro-
porcionara un buzén (inicialmente
habilitacion del puerto y protocolo
SMTP), acceso a la Usenet (puerto
y protocolo NNTP) 0 a un servicio
FTP (puerto y protocolo FTP), con
los browsers todo esto cambio al
poder tener acceso a dichos ser-
vicios a través de paginas HTML,
donde inclusive anteseranecesario
hacerlo a través de una terminal
(puerto y protocolo Telnet). Esto
motivo la creacién de servicios
como los siguientes:

Compras. Delosprimerosservicios
enapareceren laWWW estuvieron
los servicios de compra y venta.
Varios enfoques han sido abor-
dados para reproducir lo que en la
vidareal ocurre durante un proceso
de compra y venta.



Subastas. Uno de los servicios de
comercio en linea que ha resultado
ser muy exitoso es el de subastas
(en inglés, auctions). Completas y
complejas aplicaciones han sido
desarrolladas para ofrecer las
diversas modalidades en que una
subasta puede ser llevada (ameri-
cana, inglesa, holandesay suscom-
binaciones) con diversas restric-
ciones y funcionalidades.

Weblogs. También conocidoscomo
Blogs, los weblogs constituyen una
aplicacion que ha ganado una
rapida popularidad convirtiéndose
en un servicio mas que puede ser
comercializado. En esencia, un
weblog es muy similar al concepto
de un “diario”; es un sitio de uso
personal o no comercial que versa
sobre uno o varios temas presen-
tando el punto de vista e ideas de
quien mantiene el sitio. Adicio-
nalmente provee noticias, ligas o
todo aquello relevante y de interés
al tema siendo actualizado de ma-
nera regular. Weblogs de celebri-
dades, autoridades o personali-
dades de reconocido criterio son
un foco de atraccién para muchos
visitantes.

2.3. Comunicaciones

Como ya se ha mencionado an-
teriormente, el equipo de comuni-
caciones es hardware especia-
lizado. Su Unica funcién es la de
controlar el flujo de comunica-
ciones entre redes y equipos de
computo. El equipo de comunica-
ciones puede ser tan simple como
unhubotancomplicado como para
incluirelementos de procesamiento
y programacion como un router.
Junto con estos elementos se deben
considerar ademas, los medios de
enlace (cable, fibra, microondas,
enlace satelital, etcétera) asi como
el proveedor del servicio. Lo si-
guiente dara una idea al respecto.

Proveedores de enlace. También
conocidoscomo ISP (Internet Service
Providers), son las compariias es-
pecializadas en proveer un enlace
a la Internet. Usualmente se trata

de compafiias de comunicaciones
y telefonia. El servicio lo proveena
través de conexiones telefénicas,
enlacesdedicados (lineas privadas)
o medios de banda ancha.

Ruteadores. Mejor conocidos por
el término routers, los ruteadores
son los dispositivosencargadosdel
controly lasupervision del flujo de
paquetes en el medio de comuni-
cacion. Se necesita al menos uno
para poder integrarse a la Internet.

Balanceadoresdecarga. Yaseapor
hardware dedicado o simplemente
por software en una computadora
tradicional, los balanceadores de
carga (load balancers) llevan a cabo
laadecuada distribucion de trafico
y demandas a los dispositivos a los
gue estdn encaminados.

Conmutadores. Los switches son los
dispositivosde enlace entre equipo
de computoy los encargados de la
coordinacion del trafico de datos.
Lo que un router hace en la Internet
un switch lo hace dentro del centro
de cémputo, determinando cémo
yaddnde seran enviados los datos.

Concentradores. Los concentra-
dores (hubs) permiten conectar a
varios equipos en una linea de red.
Desde el punto de vista del flujo de
datos es un lugar de convergencia
al que se llega de una o mas direc-
ciones y se encamina a una 0 mas
direcciones. Un hub usualmente
incluye a un switch.

Multiplexores. Un multiplexor
permite distribuir la sefial de un
Unico canal entre varios canales, o
concentrar lasefial de varioscanales
enunosélo (frecuentemente llama-
do demultiplexor).

Maddem. Es el dispositivo que per-
mite la comunicacién entre equipo
de computo a través de una linea
analdgica, especialmente la linea
telefonica. Variantes de este dispo-
sitivo son los radio-médems (uti-
lizan una sefial de radio de AM,
FM u onda corta) y los cable-mo-
dems (utilizan lasefal detelevision
en enlaces cerrados como es la TV
por cable).

Cortafuegos. Los centinelas del
flujo de datos que entra y sale del
sitio web son conocidos como muros
de fuego, cortafuegos o firewalls.
Ademas de controlar el acceso a
determinados puertos de comuni-
cacionesy con determinados proto-
colos, algunosincluyen funcionali-
dades avanzadas para restringir la
entrada o salida de o a ciertas
direcciones IP o de determinado
contenido.

Puentes (bridges). Los puentes son
dispositivos que permiten inter-
conectar dos o més redes identi-
ficando aquellos datos que deban
ser pasados de una red a otra y
conteniendoalos que deban perma-
necer dentro de cada red.

3. Operaciones

En la seccion anterior se ha
descrito lo que tecnolégicamente
se requiere parainstalar o habilitar
un centro de cémputo dedicado al
comercioelectrénico. Sinembargo,
un sitio no se mantiene o se opera
por si solo. Se requiere personal
debidamente capacitado para po-
der llevar la operacion diaria y
resolver cualquier problema que
pudiera surgir.

Siendo el comercio electrénico
una actividad sin fronteras es de
esperarse que se requiera de una
operacién continua del centro de
computo durante las 24 horas del
dia y quizés hasta los 7 dias de la
semana. Centros de computo con
dicha capacidad de operacién son
regularmente exclusivos de las
grandes organizaciones privadas o
gubernamentales. Para las empre-
sas pequefias y medianas es incos-
teable o injustificable el estableci-
miento de tal infraestructura, aun
bajo las promesas de enormes
ganancias.

Afortunadamente, existen alter-
nativas a estos problemas. Donde
el servicio proporcionado por un
proveedor de enlace terminaempieza
lo que otras empresas han visto
como un nicho de oportunidad
proporcionando tan costosa infra-
estructuray servicios.



Servicios de respaldo y recupe-
racién. Ningln negocio estaexento
del riesgo, y el concepto del riesgo
se ha vuelto mucho mas palpabley
evidente desde los atentados terro-
ristas del 11 de septiembre de 2001
en la ciudad de Nueva York. A
partir de esa fecha, lo que antes se
consideraba impensable o poco
probable ahora es un riego poten-
cial. Unnegociodebe aceptar deter-
minados niveles de riesgo subsa-
nando los costos de prevencion aso-
ciados que le permitan continuar
enoperacion (continuity of business)
enpocotiempotrascualquiereven-
tualidad. El punto de arranque es
el contar con la realizacién de res-
paldos regulares, seguiriael contar
con su almacenamiento en otra lo-
calidad geogréaficay puede hacerse
tancompletoy complejocomo para
permitir el restablecimiento total
delnegocio (infraestructuray orga-
nizacion) en poco tiempo. Muchos
ISP proveen un determinado nivel
de respaldos pero cuando se re-
quierede esquemas méaselaborados
entran en escena servicios o pro-
veedores adicionales.

Proveedores de servicios de
seguridad administrados (Mana-
ged Security Service Providers,
MSSP). Los MSSP son ISP que
proveen a una organizacion de
algunacantidad de administracion
de seguridad de red, que puede
incluir deteccidon y bloqueo de
codigo malicioso, correo no dese-
ado (spam), deteccion de intrusos,
firewallsy administracién deredes
privadas virtuales (VPN). Con la
creciente preocupacion por la se-
guridadenlalnternetylanecesidad
de contar con equipo y personal
dedicadosatandinamicaactividad,
estos proveedores son un alivio
para las organizaciones que no
cuentan con recursos propios para
llevarlos por su propia cuenta.

Proveedoresde serviciosadminis-
trados (Managed Service Providers,
MSP). En un siguiente nivel, los
MSP resultanideales paraservicios
de compras rapidas y servicios
similares (express services). Su

principal ventaja es cubrir los
aspectos de seguridad, administra-
cion de bases de datos, respaldos y
algunas aplicaciones web con per-
sonal dedicadoy altamente capaci-
tado.

Proveedoresdeserviciosdeaplica-
cién. Mejor conocidos por ASP
(Application Service Providers),
aparecen donde los MSP terminan,
ofreciendo versiones hospedadas
(hosted) de aplicaciones de negocio
completamente funcionales y de
bajo (o nulo) nivel de adminis-
tracion operativa por el cliente.
Cubren todos los aspectos de ope-
raciébn y soporte técnico a la
aplicacion.

Mientras que las descripciones
anteriores abarcan servicios con
personal dedicado a la realizacion
de actividades de administracién
del sitio o la aplicacién, también
hay esquemas de naturaleza fisica
o técnica. Una organizacion puede
contar con el personal necesario
para operar y dar soporte a una
operacion de comercio electronico
pero puede no contar con un lugar
(edificacién) o lugares (distri-
bucién) para colocar el equipo que
necesita. Asi, han surgido servicios
como los siguientes.

Hospedaje (Hosting). Hay dos tipos
de compaifiias que ofrecen servicio
de colocacién de equipos de com-
puto: a) Compariias de ubicacion
compartida (co-location), que ven-
den espacio en edificios de tipo
bunker completamente equipados
con salidas de alta velocidad a la
Internety energiaauxiliar; b) Com-
pafiias de hospedaje completo
(full-service), que, en adicién a lo
gue ofrecen las de ubicacion com-
partida, incluyen equipos y soft-
ware totalmente configuradoy listo
para instalarseles aplicaciones.

Distribuciéon de contenido. Los
servicios de distribucion de conte-
nido mantienen elementos popula-
res (texto, multimedia, software)
en servidores esparcidos por la
Internet y geograficamente. Ade-
mas de un acceso mas rapido por

cercania fisica por parte de los
usuarios, también reduce la carga
en los servidores web del cliente.

3.1. La operacion del sitio de
comercio electrénico

Final y brevemente, debemos
considerar elementos de naturaleza
humana. La infraestructura, como
hemos indicado, puede crearse,
comprarse orentarse, perosereque-
rira de personal para mantenerla
operativa. Dicho personal debera
estar adecuadamente preparado
para las tareas que le sean enco-
mendadas. El preparar al personal
debe considerarse en dos dimen-
siones. En primer lugar, debera
capacitarse al personal, en segundo
lugar debera brindarsele las herra-
mientas (software, utilerias y ni-
veles de acceso adecuados) para
gjecutar las labores en las que se le
ha preparado.

De acuerdo al esquema vy la
estrategia que se hayan adoptado
para montar la infraestructura de-
seada, las dos dimensiones antes
mencionadas deberdn considerarse
para al menos cuatro aspectos
béasicos de la operacion del sitio
gue correrdan con los recursos
propios de laorganizacién estable-
ciendo el negocio electrénico: ope-
racion, soporte técnico, desarrollo y
funciones de negocio.

3.2. Costos

¢Como saber si conviene con-
tratar aun proveedor de servicioso
si es mejor implantar una infraes-
tructura propia? Obviamente, la
respuesta solo puede darse cono-
ciendo el costo de cada alternativa.
En las tablas 1a, 1b, 1c y 1d encon-
traremos datos a este respecto.
Todos los precios estan indicados
en dolares americanos y la infor-
macion se obtuvo de diversasfuen-
tes, (ver referencias [3] y [7]).

Con base en estos datos, pre-
sentamos ahora el siguiente ejer-
cicio. Considérese el caso de una
pequefiao medianaempresacuyas
estimacionestrasel establecimiento



Hard Compaitias rep Caracteristicas buscadas Rango de precios €S CONCU rrentes,
Hewlett Packard (http://www.hp.com/) Vigencia con los estandares del 10% de |OS Cuales
;,S;;IZWMS de IIEM (hllp:l//www.lbmcom/us/) mercado (principalmente $70063,000 se matel’lahzaré.n
o cer (http:/fglobal.acet.com) establecidos por Microsoft).
Apple (http://www.apple.com/) P ) en ped | dOS). Afin
Hewlett Packard (http://www.hp.com/) . d e ser b reves
Servidores IBM (http://wwww.ibm.com/us/) Crecimiento de.“ P“?Cf“d‘““/ $10,000-630,000 . '
Unisys (http://www.unisys.com/ memoria y discos Internos. consi d eremos
Mainframes {?nh:lsx(r}s‘t(tlft{:)‘;;t\‘::&‘l\clzvn:/:;g ) Capacidad de procesamiento.  $400,000-$1'000,000 ﬂue Ia Iem p resac}j/a
- - — a seleccionaado
Resolucion, en puntos por -
[Hewlett Packard (http://www.hp.com/) . . el tipo de soft-
Impresoras (Canon (http://www.canon.com/) .pulgada/ (Pl y capaadeyxd. de $500-$50,000 p
Lexmark (http://www.lexmark.com/) lmp!esfon (caravcle!es O paginas ware q ue em ple'
por unidad de tiempo). , t bI
Almacenamiento |[BM (http://www.ibm.com/us/) Capacidad de almacenamiento 3¢/MB-15¢/MB ara para estaple-

secundario Maxtor (http://www.maxtor.com/)

y funcionalidad avanzada.

cer su tienda vir-

Tabla 1.a Costos asociados al hardware para una operacién

de comercio electrénico.

Cr i Ce P Ll

Caracteristicas buscadas

tual y no contan-
do con infraes-
tructurasuficien-

Rango de precios

Servicios de respaldo
y recuperacién

N (http.://www.novastor.com/)
[Sungard (http://www.sungard.com/)
Amerivault (https//www.amerivault.com/)

Desde $118*

Capacidad de

almacenamiento, respuesta a *Como cuota

eventos y replicacién de

funcionalidad, plataformas o Sujeto a volumen de

infraestructuras. datos y periodos de
retencion.

‘mensual minima.

Proveedores de
servicios de seguridad
administrados

TruSecure (http://wwwtrusecure.com/)
SonicGuard (http://www.sonicguard.com/)

[ We Manage Servers (http://wwwiwemanageservers.com/) intrusos, respuesta ante

Desde $100 a $1,500
Actualizacién de software de inicial*
aplicacion y sistema
operativo, deteccion de “Diversos esquemas
de costo: por hora,

cédigo nocivo. mes, servidor o

te para mantener
estaoperacion ha
recurrido a un
servicio de hos-
pedaje. Latabla2
resume algunos

evento.

Proveedores de

P P pace.com/)
NetSolve (http://wwiw.netsolve.com/)
Totality (http://www.totality.com/)

servicios
administrados

Operacién y monitoreo 7
por 24

de los costos en
Desde $10,000 por .
mes los que se incu-

PeopleSoft (http://www.peoplesoft.com/)
[SAP (http://www.sap.com/)
Proveedores de Oracle (http://www.oracle.com/)
servicios de aplicacidn | Agilera (http://www.agilera.com/)
Corio (http://www.corio.com/)
king (https m/)

Operacién 7 por 24 de
equipo y seguridad. Soporte ¢
téenico de la aplicacién. asl.

rriria en un caso

Desde $10,000 por
mes

Telmex (http://www.telmex.com/)
Avantel (http:www.avantel.com.mx/)
AT&T (http://wwiw.att.com/)
[WorldCom (http://www.mci.com/)
EDS (https//w
Genuity (http://www.genuity.com/)
[Opsware (http://www.opsware.com/)
[Bellsouth (http://wwiw.bellsouth.com/)

Hospedaje

Operacién con base 24/7 y
monitoreo de equipo y
.com/) seguridad. Soporte técnico  $150,000 por mes
de la aplicacion.

Este es s6lo un
ejemplo para efec-
tos ilustrativos.
Un costo maxi-

Desde $10,000 a

Distribucién de

oot [Akamai (http://www.akamai.com/)

Ancho de banda,
distribucién de equipos.

$1,800/Mbps al mes
520,000 por mes

mo o0 minimo es

Tabla 1.d Costos asociados a las operaciones para una dificil de deter-

operacion de comercio electronico.

de un sitio web donde proporcio-
naran informacion de sus produc-
tos y a través del cual recibiran
O6rdenesdecompra(anivel interna-
cional) son: un promedio de 100,000
visitantes diarios (aprox. 70 sesio-

C icaci | Compaitias rep

Caracteristicas buscadas

minar. Diversas
alternativasy situaciones debenser
consideradas parapoder aplicarlas
a un caso particular, pero nos da
una idea muy clara de lo costoso
gue puede llegar a ser incursionar
en estas actividades. Ademas, hay
elementos que aun deben conside-
rarse pero que

Rango de precios

Genuity (http://www.genuity.com/)
Internap (http://www.internap.com/)
[ Telmex (https//www.telmex.com/)
Avantel (http:www.avantel.com.mx/)
AT&T (hitp://www.att.com/)
[WorldCom (http://www.mci.com/)

Proveedores de enlace

Ancho de banda, fortaleza
y redundancia de enlaces.

$10,000-525,000% al mes.
*Precios por lineas T-3.
Cargos de hasta $10,000 por
instalacion en contratos de
uno a tres anos.

por su comple-
jidad debemos

Cisco Systems (htp://www.cisco.com/)

Ruteadores Nortel Networks (http://www.nortelnetworks.com/)

Capacidad en puertos,
memoria, procesamiento y
funcionalidad.

$10,000-$55,000*

dejar para articu-

*Ethernet de gigabits.

[Cisco Systems (http://www.cisco.com/)
[Nortel Networks (http://www.nortelnetworks.com/)
[F5 Networks (https//www.f5.com/)

Balanceadores de
carga

Capacidad en puertos y
procesamiento.

los posteriores.
$4,500-$30,000

Conclusiones

Cisco Systems (htp://wwwcisco.com/)
[Nortel Networks (http://www.nortelnetworks.com/)
[Extreme Networks (http://www.extremenetworks.com/)

Conmutadores

Capacidad en puertos y
procesamiento.

$4,000-520,000

Cisco Systems (htp://www.cisco.com/)
[Nortel Networks (http://www.nortelnetworks.com/)
[5ymbol Technologies (http://www.symbol.com/)

Concentradores

Capacidad en puertos,
velocidad de conexion.

Cisco Systems (http://www.cisco.com/)
[Nortel Networks (http://www.nortelnetworks.com/)
5ymbol Technologies (http://www.symbol.com/)

Multiplexores

Capacidad en puertos y
canales, tecnologfa de
multiplexion

10051000 Especialistas
y empresarios

580051,

B handeclaradoen

3Com (http://www.3com.com/)

Modems [Cisco Systems (http://www.cisco.com/) Tecnologia y velocidad. $50-$1,000 var | as ocas | ones
Motorola (http://www.motorola.com/)
o Systms (htpsjwwnscisco.com) Capacidad en pueros, que una de las
Cortafuegos [Check point (http://checkpoint.com/) f"’f‘”“"}j" “’d‘ $11,000-518,000
[NetScreen (http://www.netscreen.com/) p"r‘(::::z jdad de razones po r las
3Com (http://www3com.com/) ‘ B
Puentes [Nortel Networks (http://www.nortelnetworks.com/) Capacidad en puertos y $150-$1,500 q ue e I comercio

[Extreme Networks (http://www.extremenetworks.com,

)y Procesamiento.

Tabla 1.c Costos asociados a las comunicaciones para una

operacion de comercio electrénico.

electronico
fracaso en algu-

nos sectores fue porque “elmercado
estabainmaduro”, refiriéndose con
esta frase a la desconfianza en los
medios electrénicos o a la falta de
unaculturaque permitierasuadop-
cionysudesarrollo. Pocosadmiten
que la inmadurez propiamente se
encontraba en los niveles de tecno-
logia, gerencia y alta direccion de
cadaorganizacién donde el comer-
cio electrénico fracasoé.

El comerciante electrénico bien
podria tener equipos y enlaces de
gran capacidad, lo que le permitia
desarrollar aplicaciones sofisti-
cadas, asi como enviar y recibir
grandes volumenes de datos rapi-
damente. Desafortunadamente, una
infraestructuraasinoesunagarantia
de éxito si del otro lado de la linea
se tienen socios y consumidores
con una infraestructura de menor
capacidad que implicaba tiempos
de conexion exasperantes, incom-
patibilidades y trabajo adicional.
Tampoco es una garantia de éxito
si no hay un plan de negocio que
respalde la utilizacidn de toda esta
infraestructura.

El comercio electrénico prome-
tialasimplificaciony laagilizacion
de muchas cosas. Desafortunada-
mente, de la misma forma en que
la Internet tomo6 por asalto al mo-
delo cliente-servidor, el comercio
electrénico tomé por asalto a la
organizacién y la obligbé a gastar
demasiado en iniciativas que ten-
drian un valor de retorno mucho
mas lento que loesperado. Laorga-
nizacion se volvid rehén de si mis-
ma tratando de justificar costos,
gastosy nulas ganancias, hastaque
perdio de vista el objetivo o pro-
pésito de la aventura comercial
electrénica por la que se habia
inclinado.

Se han expuesto aqui tres as-
pectostecnoldgicos de gran impor-
tancia. Los elementos de hardware
comparten caracteristicas fisicas
muy similares y son sélo sus
capacidadeslas que losdiferencian,
dejando muy claro que el costo de



Software

Compaitias representativas

Caracteristicas buscadas

Rango de precios

Software de autenticacion

Funk Software (http://www.funk.com/)
(Netegrity (http://www.netegrity.com/)
RSA (http://www.rsasecurity.com/)

Funcionalidad avanzada
de identificacion (tokens,
medidas biométricas)

$20 por usuario

Software de encriptacion

RSA (http://www.rsasecurity.com/)
Protegrity (http://www.protegrity.com/)
Utimaco software (http://www.utimaco.de/)

Soporte de algoritmos de
encriptacion robustos y
mayores que 128 bits.
Funcionalidad de
administracion de llaves.

$20 por usuario.

Software de servidor web

Sun Microsystems (http://www.sun.com/software/)
The Apache Software Foundation
(http://www.apache.org/

Microsoft (http://www.microsoft.com/)

Funcionalidad avanzada,
facilidad de operacion.

$0 (Incluido como parte
del sistema operativo o
disponible en la
Internet).

Software servidor de
aplicaciones

IBM (http://www.ibm.com/)

Sun Microsystems (http://www.sun.com/software/)
BEA (http://www.bea.com/)

Borland (http://www.borland.com/)

Desempei, facilidad de
administracion y
funcionalidad especifica.

$8,000-$35,000 por
procesador.

Software de portal

IBM (http://www.ibm.com/)

Vignette (http://www.vignette.com/)
Plumtree (http://www.plumtree.com/)
SAP (http://www.sap.com/)

Soporte a la mayor
cantidad de formatos de
archivo y protocolos de
intercambio.

$100-$200 por conexién

Software de integracién

IBM (http://www.ibm.com/)

SeeBeyond Technology (http://www.seebeyond.com/)

Tibco (http://www.tibco.com/)

Vitria (http://www.vitria.com/)

WebMethods (http://www.webmethods.com/)
Software AG (http://www.softwareag.com/)

Soporte a la mayor
cantidad de formatos de
archivo y protocolos de
intercambio.

$300,000-$500,000

Software de administracién
de contenidos

[Documentum (http://www.documentum.com/)
Interwoven (http://www.interwoven.com/)
Stellent (http://www.stellent.com/)

Vignette (http://www.vignette.com/)

(Commerce One (http://www.commerceone.com/)

Compatibilidad con
tecnologia web y
estandares comerciales
internacionales.

$100,0000$300,000

Administracion de la
cadena de suministros

i2 (http://www.i2.com/)

Manugistics (http://www.manugistics.com/)

EXE Technologies (http://www.exe.com/)
Manhattan Associates (http://www.manh.com/)
Commerce One (http://www.commerceone.com/)

Modularidad, capacidad
de integracion.

$500,000-$5'000,000

Administracién de
relaciones con consumidores

Oracle (http://www.oracle.com/)
PeopleSoft (http://www.peoplesoft.com/)
SAP (http://www.sap.com/)

Siebel Systems (http://www.siebel.com/)

Fincionalidad avanzada y
capacidad de operacién.

$5,000 por usuario

Procuracién

Commerce One (http://www.commerceone.com/)
i2 (http://www.i2.com/)

B2e Markets (http://www.b2emarkets.com/)
Peregrine Systems (http://www.peregrine.com/)
PeopleSoft (http://www.peoplesoft.com/)

Caracteristicas de
administracion, instalacion
y operacion.

$400,000-$600,000

Financiero y ERP

PeopleSoft (http://www.peoplesoft.com/)
SAP (http://www.sap.com/)
Oracle (http://www.oracle.com/)

Modularidad, capacidad
de adecuacién y

$200,000-$400,000

J.D. Edwards (http://www.jdedwards.com/) personalizacion.
Oracle (http://www.oracle.com/) Capacidad de
Sistemas manejadores de IBM (http://www.ibm.com/) almacenamiento, $10,000-$50,000 por

bases de datos

Microsoft (http://www.microsoft.com/)
Sybase (http://www.sybase.com/)

desmpeiio y soporte
técnico.

procesador

IBM (http://www.ibm.com/)
Microsoft (http://www.microsoft.com/)

Manejo de catalogos y
contenido, creacion de

Compras Intershop (https//www.intershop.com/) tiendas y mecanismos de $100,000-$1'000,000
P p: . P- compra, registro de
Commerce One (http://www.commerceone.com/) .
usuarios.
Registro de usuarios,
Commerce One (http://www.commerceone.com/) facilidades de pago,
Subastas Ariba (http://www.ariba.com/) modalidades de subasta, $100,000-$1'000,000
Siebel (http://www.siebel.com/) manejo de precios,
cotizaciones e inventarios.
Facilidades de edicion .
Blogger Pro (http://www.blogger.com/) (tanto para autoria como $0;$;1{?10en(1Dalsvgresos
Weblogs GeekLog (http://www.geeklog.com/) en comentarios), perfiles comercializacion:

MovableType (http://www.movabletype.com/)
PMachine Pro (http://www.pmachine.com/)

de acceso, notificaciones
por correo, estadisticas de
visitantes.

licencias o suscripcion a
un servicio web)

Tabla 1.b Costos asociados al software para una operacién de comercio electrénico.



estos elementos esta en proporcion

Componente Descripcion Costo
directa de su CapaC|dad- Los ele- 1 web server de 2 procesadores. $25,000
mentos de software presentan una 1 application server de 4 procesadores.  $50,000

dif P t li Servidores 1 database server de 4 procesadores. $50,000
rT_wayor I erenciacion entre aplica- 2 servidores de 1 procesador para $20,000
clones, sistemas Y programas, y su administracién de red y respaldo.
costo no es tan claro de asociar en  Almacenamiento secundario Unidad de respaldo en cinta de 160 GB. $20,000
términos de su capacidad funcio- Software de autenticacién Para 70 sesiones recurrentes. $1,400
nal. Finalmente, la necesidad de Software de encriptacién Para 70 sesiones recurrentes. $1,400
entrar en contacto con los equipos Software servidor de Para un equipo de 4 procesadores. $120,000
de clientes y proveedores es algo  aplicaciones
Nnuevo, algO Cuyos costos descono- Software administrador de  Para manejo de catalogos. $150,000
ciamosy cuyas capacidades sobre- ~ cerido
estimabamos. Ambos. software y Software CRM Para 10 usuarios administrativos. $50,000
comunicaciones son sélo la punta Software de base de datos Para habilitacion del sitio web. $120,000
dedos icebergs mas grandes' Todas Software de compras Para creacion de la tienda virtual. $300,000
los Computadoras suman, pero es Incluye elementos de comunicaciones, $10,000
- Servicio de hospedaje alanceo de cargas, monitoreo or mes
la forma en la que piden datos peasy balanceo de carg Y P
q p y operacion 7 por 24.
p_resenta.n resultados lo que hac_e la Una linea T3 de enlace entre el servicio  $10,000
dlferenC|a; software Yy comunica- Enlace de hospedaje y la organizacion. instalacion (tinico)
$10,000

ciones son los que dan vida a una
actividad comercial electronica. £%.

mantenimiento (mensual)

Costo de instalacién $917,800

Gastos recurrentes $20,000

Todos los precios en délares y estimados con base en los valores de las tablas 1a, 1b, 1c y 1d y la experiencia del
autor en este tipo de actividades.

IR0 R0 RS0 (Do

Tabla2. Unejercicioen el calculo de los costos incurridos para una operacion de comercio
electrénico tipica de una organizacion mediana bajo un esquema de hospedaje.
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